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Example on cargo security

SWEDEN 2001
« Safe Swedish rules
« Stakeholders are happy

« No motive to participate in
EU harmonization projects

« Waste of time and money!

GERMANY 2001
» Transit country

« East european causes
problem on autobahn

* Dont use lashings
« ..lots of lashing producers!
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Europe, 2004

* CEN publish EN
12195-1 which is
adopted as national
rule in Germany

« Swedish
stakeholders
extremely upset

* Swedish
stakeholders lose
huge amounts of
time and money
(indefinite future)
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Agenda

1. MSBs uppdrag och historia

2. Allt om standardisering

3. MSB och standardisering

4. Sveriges mest strategiska myndighet?
5. Att leda standardutvecklingen globalt
6. Prioriterade standarder
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MSB’ uppdrag och historia
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Om MSB

« En statlig myndighet med uppgift att utveckla
samhallets formaga att forebygga och hantera olyckor
och kriser. Arbetet sker tillsammans med manga
andra — kommuner, landsting, myndigheter och
organisationer.

« Nar en allvarlig olycka eller kris intraffar ger vi stod
till de som ar ansvariga.

 Viska ocksa se till att samhallet lar sig av det som
intraffat. MSB har ocksa viktiga uppgifter inom civilt
forsvar.
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Myndigheten for samhallsskydd och beredskap (MSB)

Minskar sarbarheten och starker formagan i samhallet

Identifierar hot och minskar riskerna i Utvecklar samhallets formaga att mota . . : 5 .
Starker samhaéllet vid samhallsstérningar

samhallet samhallsstérningar

. . Uppratthaller g .
Bedémer hot och Vagleder i att Utvecklar verktyg for Jibildar oc:ova:r beredskap for att Dlzlt\./.?r de:] nsamm Sta(rjker S
undvika risker och att kunna mota systemets formaga hantera axtorsgemensamma e

risker i samhéllet att kunna méta hanteringen vid kompetens

storningar samhéllsstérningar ; x s ' :
samhallsstorningar selulfillsaieriig kriser och materiel
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Fakta om MSB

« GD Helena Lindberg
« Ca 900 medarbetare
* 4 avdelningar

« 23 enheter

« Bildades 2009

SSSSSSSSSSSSSS

A RADDNINGS O
VERKET .-.-.._-.-' MYNDIGHETEN
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Allt om standardisering
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Exempel pa standarder

 ISO 9001

« ISO 216

 VHS vs Betamax

« Kladstorlekar

 ISO 26000

.- 1Q

« Enbart ISO har tagit fram fler an 20.000
standarder
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Stefans definition av en standard

En overenskommelse * hur nanting ser ut
som beskriver:  hur nanting gar till

% ¥’
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Principer

«U16-08-26

13
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Frdn idé
till fardig standard

2016-08-26

14

New standard is
proposed to relevant
technical committee

If proposal is accepted

Working group of experts
start discussion to
prepare a working draft

|

1st working draft shared
with technical committee
and with ISO CS

If consensus is reached
within the TC

-

Draft shared with all ISO
national members, who
are asked to comment

If consensus is reached

<

Final draft sent to all
ISO members

If standard is approved
by member vote

&

ISO International
Standard

) O BN BN 3
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Provningsinstitut

Chair Secretariat

FR

Anvandare
\ DE

Tillverkare — SE
/ T

ISO/TC XX

DK

Myndigheter
F

A 4

Ovriga

EA a G

2016-08-26 15
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Svensk standard

. SS

- SS-EN

. SS-ISO

. SS-EN-ISO
. 1SO

. ISO/IEC

2016-08-26

16



4 Myndigheten for
samhaillsskydd
/ och beredskap

Leda eller folja standard?

Standardfoljare
« Vantar 3 ar och koper standarden
« Anpassar sig till vad man kommit fram till

Standardutvecklare
e Gar med irelevanta kommittéer
« Paverkar

« Ser till att kdnna till allt innan som pagar innan konkurrenter
och kunder

« Har tillgang till ett stort natverk (bade kunskap och expertis)

2016-08-26 17



4 Myndigheten for
samhaillsskydd
/ och beredskap

Det politiska spelet
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MSB och standardisering
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Hur arbetar MSB med standard/-isering?

https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/

. Standardiserinﬁ ar ett viktigt verktyg i MSB:s verksamhet och
darfor ar vi med och paverkar utvecklingen inom omradet.

« MSB foljer standard
e MSB hanvisar till standard

« Bevakar ett 20-tal omraden, till exempel krishantering,
informationssakerhet och brand.

 (Ca 40 medarbetare deltar i ett flertal nationella och
internationella kommittéer .

e MSB har bland annat fatt fortroendet att leda ISO:s kommitté
for sakerhet och resiliens (ISO/TC 292 Security and resilience).

* Helena Lindberg med i SIS styrelse
« Antagit en val utarbetet standardiseringsstrategi



https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
https://www.msb.se/sv/Om-MSB/Internationellt-samarbete/
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Vad ar vi med i1?

« SIS/TK 164 Konsument och transportforpackningar
« SIS/TK 199 Skorstenar

 SIS/TK 237 Fordonssikerhet

« SIS/TK 243 Kyl- och virmepumpar

« SIS/TK 287 Utrustning for bensinstationer

« SIS/TK 289 Gassystem

« SIS/TK 290 Cisterner, tryckkiirl och rorledingar av plast
« SIS/TK 291 Transportbehillare for farligt gods

« SIS/TK 295 Cisterner och processkiirl

« SIS/TK 296 Gasflaskor

« SIS/TK 318 Informationssikerhet

« SIS/TK 360 Brand och raddning

« SIS/TK g02 Skyddsklader

« SIS/TK 436 Explosiva varor for civilt bruk

« SIS/TK 443 Pyroteknik

« SIS/TK 494 Sambhaillssikerhet

« SIS/TK 560 Alkoholdrivna eldstader

« SIS/TK 570 Webbkartografi
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Sveriges mest strategiska myndighet?
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Utmaningar och mojligheter

« Ingen overgripande samordning
« Varierande kunskapsniva
 Svart att ta olika beslut om standardisering
'+ Direktiv, foreskrift och standard lever i symbios |
* Mer nytta
* Nya mojligheter
« Tydligare och mer riktat engagemang
 Battre ekonomi
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Innehall
1. Utga fran behov och uppgift
2.  Utveckla styrningen och forbattra samordningen av

standardiseringsverksamheten

Delta i relevant standardiseringsarbete med lampligt
engagemang

A11<"beta effektivt och ha ratt kompetens och vara en trovardig
aktor

Sakerstalla att kostnader motiverar nyttan
Hanvisa till standarder som underlattar eller tillfor varde
Folja standarder som stottar verksamheten

> ®

N oo

Handlingsplan
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Vad ska vi vara med i?

Malsattning
MSB ska ha tydliga skal for att delta i standardiseringsarbete och engagemanget ska utformas till en lamplig niva.

Principer att folja
MSB stravar efter att:

*  bevaka utveckling av standarder som kan komma paverka MSB:s verksamhet eller ar viktiga for MSB.
Bevakning kan dven ske i utbildningssyfte av medarbetare eller for att fa tillgdng till information och
kunskap om standarder.

. Eﬁverka utveckling av standarder som MSB inom sin karnverksamhet kan komma att anvianda, folja eller
anvisa till (vagledningar och forskrifter samt andra arbeten som bedrivs inom tex EU och FN). MSB kan
valja att paverka bade pa nationell och internationell niva beroende pa vikten av arbetet.

+ leda standardiseringsarbete som har sirskild vikt for MSB:s verksamhet och kan fa stor nationell eller
internationell paverkan inom omradet samhallsskydd och beredskap

« avsta fran att delta i standardisering med ringa koppling till MSB:s verksamhet.

Da det tar manga ar att utveckla standarder beslutas deltagande i standardiseringsarbete utgaende fran ett
langsiktigt perspektiv.
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Hur ska vi anvanda standard?

Malsattning
MSB:s hanvisningar till standard ska underlatta for bade anvindare och myndighet. Hanvisningar ska vara
rattsakra, skapa effektivitet och ge en tillracklig detaljeringsniva.

Principer att folja

MSB utnyttjar tillganglig kunskap och anvander standarder for att komplettera foreskrifter och andra dokument
genom att:

. gedrﬁdgivande hiinvisning nir en standard ger vardefull kompletterande information och representerar
god praxis.
+ getvingande hianvisning nar en standard uppfyller MSB:s krav. Detta giller framforallt nar en foreskrift

uttrycker sikerhetskrav eller dar det ar viktigt att skapa harmonisering och en standard kan anviandas for
att uppna detta.

+  undvika hianvisning da det ar skiligt att anviandaren ska kunna lasa och forstd utan att behova soka
informationen i andra kallor. Hinvisning kan vara olampligt ur ett rattsiakerhetsperspektiv pa sikt om
framtida revidering star utanfér myndighetens kontroll.

MSB verkar for att de standarder myndigheten hanvisar till bor vara lattillgangliga och finnas pa svenska.
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Att leda standardutvecklingen globalt

« ISO/TC 223 Societal security (2006-2014)
« ISO/TC 292 Security and recilience (2015-....)
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™AL IAvLELIED s 17 — TOA R U -,l
IS0/ TC292 Meeting in Morioka / Commemorative Reception

—=2 |s0t#1Y7(EMEESBEMER BALLTVaY

.. 1 o ok

NEN, BSI and the ISO/TC 223 Secretariat '1
wish to welcome b
all delegates and guests to:

4th plenary meeting of ISO/TC 223, Societal Security
November 14/16, 2007 - the Hague, Netherlands
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Secretery vs Expert vs Chair
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ISO/TC 292 Security and resilience

« Vid arsskiftet 2015 slog ISO
ihop flertalet kommittéer som
arbetade med siakerhetsfragor

« Malet med arbetet i kommittén
ar att arbeta fram globala
standarder och riktlinjer for ett
sakrare och resilientare
samhalle och forbattra
beredskapen for internationella
kriser.

« Ett 50-tal lander deltar i
kommittén och kommittén
ansvarar for ett 25-tal

publicerade standarder och lika http: //www.isotc2920online.ore/
manga pagaende projekt. SR - =S

Kommittén leds av Asa Kyrk
Gere, MSB


http://www.isotc292online.org/
http://www.isotc292online.org/
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Standarder

Business continuity management

ISO 22301 Societal security — Business
continuity management systems —
Requirements

ISO 22313 Societal security — Business
continuity management systems — Guidance

ISO/TS 22317 Societal security — Business
continuity management systems — Guidelines
for business impact analysis

ISO/TS 22318 Societal security — Business
continuity management systems — Guidelines
for supply chain continuity

ISO/TEC/TS 17021-6 Conformity assessment
— Requirements for bodies providing audit and
certification of management systems — Part 6:
Competence requirements for auditing and
certification of business continuity
management systems

Emergency management

ISO 22320 Societal security — Emergency
management — Requirements for incident
response®

ISO 22322 Societal security — Emergency
management — Guidelines for public warning

ISO 22324 Societal security — Emergency
rrllanagement — Guidelines for colour coded
alert

ISO 22325 Security and resilience -
Emergency management - Guidelines for
capability assessment

ISO/TR 22351 Societal security — Emergency
management — Message structure for exchange
of information


http://www.isotc292online.org/Published-Standards/ISO22301/
http://www.isotc292online.org/Published-Standards/ISO22313/
http://www.isotc292online.org/Published-Standards/ISO-22317/
http://www.isotc292online.org/Published-Standards/ISO-22318/
http://www.isotc292online.org/Published-Standards/ISO-17021-6/
http://www.isotc292online.org/Published-Standards/ISO-17021-6/
http://www.isotc292online.org/Published-Standards/ISO-17021-6/
http://www.isotc292online.org/Published-Standards/ISO22320/
http://www.isotc292online.org/Published-Standards/ISO22322/
http://www.isotc292online.org/Published-Standards/ISO22324/
http://www.isotc292online.org/Published-Standards/Published-Standard-2131121/
http://www.isotc292online.org/Published-Standards/ISO22351/
http://www.isotc292online.org/Published-Standards/ISO22351/
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Fler standarder

Supply chain security management

ISO 28000 Specification for security
management systems for the supply chain

ISO 28001 Security management systems for
the supply chain - Best practices for
implementing supply chain security,
assessments and plans - Requirements and
guidance

ISO 28002 Security management systems for

the supply chain - Development of resilience in

‘lghe supply chain - Requirements with guidance
or use

ISO 28003 Security management systems for
the supply chain - Requirements for bodies
providing audit and certification of supply
chain security management systems

ISO 28004 Security management systems for

the supply chain - Guidelines for the
implementation of ISO 28000 (Part 1-4)

ISO 22300 Societal security — Terminology*

ISO 22311 Societal security — Video-
surveillance — Export interoperability*

ISO/TR 22312 Societal security —

Technological capabilities

ISO 22397 Societal security — Guidelines for
establishing partnering arrangements

ISO 22398 Societal security — Guidelines for
exercises

ISO 22315 Societal security — Mass evacuation
-G

ISO 12931 Performance criteria for
authentication solutions used to combat
counterfeiting of material goods

ISO 16678 Guidelines for interoperable object
identification and related authentication
systems to deter counterfeiting and illicit trade
uidelines for planning

ISO 18788 Management system for private
security operations - Requirements with
guidance for use


http://www.isotc292online.org/Published-Standards/ISO-28000-/
http://www.isotc292online.org/Published-Standards/iso28001/
http://www.isotc292online.org/Published-Standards/iso28002/
http://www.isotc292online.org/Published-Standards/iso-28003/
http://www.isotc292online.org/Published-Standards/iso-28004/
http://www.isotc292online.org/Published-Standards/ISO22300/
http://www.isotc292online.org/Published-Standards/ISO22311/
http://www.isotc292online.org/Published-Standards/ISO22312/
http://www.isotc292online.org/Published-Standards/ISO22312/
http://www.isotc292online.org/Published-Standards/ISO22397/
http://www.isotc292online.org/Published-Standards/ISO22398/
http://www.isotc292online.org/Published-Standards/ISO22315/
http://www.isotc292online.org/Published-Standards/ISO-12931/
http://www.isotc292online.org/Published-Standards/ISO-16678/
http://www.isotc292online.org/Published-Standards/ISO-18788/
http://www.isotc292online.org/Published-Standards/ISO-18788/
http://www.isotc292online.org/Published-Standards/ISO-18788/
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Projekt

Emergency management

ISO 22320 Security and resilience -
Emergency management - Guidelines for
incident response [Revision]

ISO 22325 Security and resilience -
Emergency management - Guidelines for
capability assessment

ISO 22326 Security and resilience -
Emergency management - Guidelines for
monitoring of facilities with identified
hazards

ISO 22327 Security and resilience -

Emerglenc management - Community-
based landslide early warning system

General

ISO 22300 Security and resilience -
Terminology [Revision]

ISO 22316 Security and resilience -
Guidelines for organizational resilience

Business continuity management

ISO 22330 Security and resilience -
Business continuity management
systems - Guidelines for people
aspects on business continuity

ISO 22331 Security and resilience -
Business continuity management
systems - Guidelines for business
continuity strategy


http://www.isotc292online.org/projects/iso-22320-revision/
http://www.isotc292online.org/Published-Standards/Published-Standard-2131121/
http://www.isotc292online.org/projects/iso-22326/
http://www.isotc292online.org/projects/iso-22327/
http://www.isotc292online.org/projects/ISO-22300-/
http://www.isotc292online.org/projects/ISO-22316/
http://www.isotc292online.org/projects/iso-22330/
http://www.isotc292online.org/projects/iso-22330/
http://www.isotc292online.org/projects/iso-22330/
http://www.isotc292online.org/projects/iso-22331/
http://www.isotc292online.org/projects/iso-22331/
http://www.isotc292online.org/projects/iso-22331/
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Fler projekt

Authenticity, integrity and trust for Community resilience

products and documents . « IS0 22319 Security and resilience -

+ IS0 19564 Security and resilience - Community resilience - Guidelines for
Product fraud countermeasures and planning the involvement of
control - General principles spontaneous volunteers

« IS0 19998 Security and resilience - « IS0 22395 Security and resilience -
Guidelines for the content, security Community resilience - Guidelines for
andissuance of excise tax stamps sui)porting community response to

« IS0 20229 Security and resilience - vulnerable people N
Guidelines for establishing « IS0 22396 Security and resilience -
}nterqﬁera.blhty among object Community resilience - Guidelines for
identification systems to deter information sharing between
counterfeiting and illicit trade organisations

« IS0 34001 Security and resilience -
Security management system for
organisations assuring authenticity,
integrity and trust for products and
documents



http://www.isotc292online.org/projects/ISO-19564/
http://www.isotc292online.org/projects/iso-19998/
http://www.isotc292online.org/projects/iso-20229/
http://www.isotc292online.org/projects/ISO-34001/
http://www.isotc292online.org/projects/iso-22319/
http://www.isotc292online.org/projects/iso-22395/
http://www.isotc292online.org/projects/iso-22395/
http://www.isotc292online.org/projects/iso-22396/
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Viktiga standarder for MSB




Myndigheten for
samhaillsskydd
och beredskap

ISO 31000

Popular Risk Management standard som ger principer och
vagledning

K
y
Y

Etablering av kontexten (5.3) \ >

[
Riskbedémnirlg (5.4)

K

Riskidentifiering (5.4.2) >

Kommunikation Overvakning
och och
konsultation N > Riskanalys (5.4.3) »  granskning
(5.2) (5.6)

N Riskutvardering (5.4.4) N >

Riskbehandling (5.5)

Figur 3 — Riskhanteringsprocessen
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ISO 22301

Certifierbar standard for kontinuitetshantering

>

Resumption of activities at acceptable
level within acceptable timeframe

Recovery Time Objective J

Level of operations

Time at which impacts become unacceptable

==

- 2. Shortened disruption

With business continuity

Sl
1. Mitigating, responding Minimum
to and managing impacts acceptable
level of
operations

/ Without business continuity
Time
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ISO 27001

Okar informationssikerheten
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Scope

Normative
references

Terms and
definitions

Context of the
organisation

Leadership
Planning
Support
Operation

Performance
evaluation

Improvement

Annex SL

ISO 9001:2015, Quality management systems - Requirements

ISO 14001:2015, Environment management systems — Requirements with
guidance for use

ISO 18788:2015, Management system for private security services —
Requirements with guidance

ISO 20121:2012, Event sustainability management systems — Requirements
with guidance for use

ISO 22301:2012, Societal security — Business continuity management
systems — Requirements

ISO/IEC 27001:2013, Information technology — Security techniques —
Information security management systems — Requirements

ISO 30301:2011, Information and documentation — Management systems
for records — Requirements

ISO 39001:2013, Road-traffic safety (RTS) management systems —
Requirements with guidance for use

ISO 55001:2013, Asset management — Requirements



https://en.wiki2.org/wiki/ISO_9000#Contents_of_ISO_9001
https://en.wiki2.org/wiki/ISO_9000#Contents_of_ISO_9001
https://en.wiki2.org/wiki/ISO_9000#Contents_of_ISO_9001
https://en.wiki2.org/wiki/ISO_14000#ISO_14001_standard
https://en.wiki2.org/wiki/ISO_14000#ISO_14001_standard
https://en.wiki2.org/wiki/ISO_14000#ISO_14001_standard
https://en.wiki2.org/wiki/ISO_20121
https://en.wiki2.org/wiki/ISO_20121
https://en.wiki2.org/wiki/ISO_20121
https://en.wiki2.org/wiki/ISO/IEC_27001
https://en.wiki2.org/wiki/ISO/IEC_27001
https://en.wiki2.org/wiki/ISO/IEC_27001
https://en.wiki2.org/wiki/ISO_39001
https://en.wiki2.org/wiki/ISO_39001
https://en.wiki2.org/wiki/ISO_39001
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Hur vinner man spelet?
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Narvarande

Lyssna och forstd asikterna och
motiven runt bordet

Retorik och humor

Regelverk

Kanna alla nyckelspelare
Natverkande

Kom i tid, lamna sent!

Ta inget personligt

Skilj pa informellt och formellt

Aldrig kora kniven i ryggen pa
nagon, kor med oppna kort

Brann ej broar
Alliera dig inte med oberakliga

Pay attension to details but
dont fight for them

Lat andra ta dina strider
Prata inte 1 onodan

dig med 80% och ge
tlllﬂ)aka 5% till forlorarna

Grat ej over forlorade strider
Jobba langsiktigt och uthallit



